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Введение

Прогресс и распространение современных технологий в информационной и коммуникационной 
сферах, а также хорошо организованная структура, основанная на этих технологиях, внесли большие 
изменения в современное общество. В здравоохранении, ранее закрытые информационные системы 
в каждом учреждении здравоохранения теперь объединены сетями, и настоящее время технологии 
позволяют обеспечить взаимное использование медицинской информации, собранной в каждой ин
формационной системе. Обмен подобной информацией по коммуникационным сетям реализуется не 
только между учреждениями здравоохранения, но и между учреждениями здравоохранения и постав
щиками медицинского оборудования или медицинских информационных систем. Благодаря, так на
зываемым. «службам удаленного технического обслуживания» (СУО) становится возможным снизить 
временные потери и расходы.

Однако, оказалось, что такая связь учреждений заравоохранения с внешними организациями об
ладает не только преимуществами, но также несет в себе риски, связанные с конфиденциальностью, 
целостностью и доступностью информации и систем, то есть риски, которые раньше даже не учитыва
лись.

На основе информации, предлагаемой в настоящем стандарте, учреждения здравоохранения и 
провайдеры СУО смогут обеспечить следующее:

- уточнить риски, возникающие при использовании СУО. если внешние условия места расположе
ния. запрашиваемого поставщиком (ЦУО). и места расположения медицинского учреждения, которому 
предоставляется техническое обслуживание (HCF). могут быть выбраны из каталога, приведенного в 
приложении А;

- понять основы выбора и применения технических и нетехнических «средств управления», ко
торые применяются в их учреждении для предотвращения рисков, описанных в настоящем стандарте;

- запросить от бизнес партнеров предоставить конкретные меры противодействия, так как насто
ящий документ может идентифицировать соответствующие риски безопасности;

- уточнить границы ответственности между владельцем медицинского учреждения и провайде
ром СУО;

- планировать программу по сохранению или снижению риска, т. к. остаточные риски уточняются 
при выборе подходящих «средств управления».

Применяя оценки риска и используя «средства управления» в соответствии с настоящим стан
дартом. владельцы медицинских учреждений и провайдеры СУО смогут воспользоваться следующими 
преимуществами;

- необходимо будет только выполнить оценку риска для тех организационных сфер, где настоя
щий стандарт не применим, а, следовательно, усилия по оценке риска могут быть значительно сниже
ны;

- будет легко продемонстрировать третьей стороне то. что меры СУО по пресечению нарушения 
безопасности, прошли подтверждение на соответствие;

- при предоставлении СУО в двух или более местах, провайдер может последовательно и эффек
тивно применять меры противодействия.
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Информатизация здоровья

МЕНЕДЖМЕНТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ УДАЛЕННОГО 
ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ МЕДИЦИНСКИХ ПРИБОРОВ И МЕДИЦИНСКИХ 

ИНФОРМАЦИОННЫХ СИСТЕМ

Ч а с т ь  2

Внедрение системы менеджмента информационной безопасности

Health infofmatics. Information security management for remote maintenance of medical devices and systems. 
Part 2. Implementation of an information security management system

Дата введения —  2016— 11— 01

1 Область применения
В настоящем стандарте представлены примеры выбранных и применяемых для защиты служб 

удаленного технического обслуживания (СУО) «средств управления», определяемых в системе менед
жмента информационной безопасности (СМИБ) на основе результатов анализа риска, описанного в 
ИСО/ТО 11633-1. Настоящий стандарт не рассматривает решение проблем коммуникаций и использо
вание методов шифрования.

Настоящий стандарт включает в себя:
- каталог типов безопасных сред в медицинских учреждениях и у поставщиков СУО;
- пример комбинаций угроз и уязвимостей, идентифицированных при определенных условиях 

для «вариантов использования»
- пример оценивания и эффективности «средств управления», определяемых в системе менед

жмента информационной безопасности (СМИБ).

2 Термины и определения
В настоящем документе используются следующие термины с соответствующими определениями:
2.1 подотчетность (accountability); Свойство, обеспечивающее однозначное прослеживание дей

ствий любого логического объекта.
[ИСО/МЭК 13335-1:2004. определение 2.1]
2.2 актив (asset): Все. что представляет ценность для организации.

П р и м е ч а н и я
1 Термин адаптирован из ИСО/МЭК 13335-1.
2 В контексте информационной безопасности в медицине, информационные активы включают:
a) медицинскую информацию:
b ) 1Т-сервисы;
c) аппаратные средства;
d) программное обеспечение;
e) коммуникационные средства:

Издание оф ициальное
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f) средства информации;
д) IT-средсгва;
h) медицинские приборы, которые записывают данные или формируют отпеты данных.

2.3 доверие (assurance); Результат серии процессов установления соответствия, посредством 
которых организация достигает уверенности в статусе менеджмента информационной безопасности.

2.4 доступность (availability); Свойство быть доступным и годным к использованию по запросу 
авторизованного субъекта.

[ИСО/МЭК 13335-1:2004. определение 2.4]
2.5 оценка соответствия (compliance assessment): Процессы, которыми организация подтверж

дает. что средства управления информационной безопасностью остаются рабочими и эффективными.

При меч ан ие  — Соответствие закону в частности относится к средствам управления безопасностью, 
установленным для соблюдения 1ребований соответствующего законодательства, как например. Директивы Евро
пейского Союза по защите персональных данных.

2.6 конфиденциальность (confidentiality): Свойство, заключающееся в том. что информация не 
может быть доступной или же не может быть раскрыта для неавторизованных лиц. объектов или про
цессов.

(ИСО/МЭК 13335-1:2004. определение 2.6]
2.7 целостность данных (data integrity). Свойство, гарантирующее, что данные не будут измене

ны или уничтожены неправомочным образом.
[ИСО/МЭК 9797-1:1999. определение 3.1.1]
2.8 управление информацией (information governance): Процессы, благодаря которым организа

ция получает уверенность в том. что риски, связанные с ее информацией, а значит работоспособность 
и целостность организации, эффективно выявляются и контролируются.

2.9 информационная безопасность (information security). Поддержание конфиденциальности, 
целостности и доступности информации.

При меч ан ие  — Другие свойства, в частности, подотчетность пользователей, а также аутентичность, от
казоустойчивость и надежность, часто упоминаются как аспекты информационной безопасности, но также могут 
рассматриваться как производные от трех основных свойств в определении.

2.10 риск (risk): Сочетание вероятности события и его последствий.
(Руководство ИСО/МЭК 73:2002. определение 3.1.1].
2.11 оценка рисков (risk assessment): Общий процесс анализа и оценивания риска.
[Руководство ИСО/МЭК 73:2002, определение 3.3.1]
2.12 менеджмент рисков (risk management): Согласованные виды деятельности по руководству 

и управлению организацией в отнощении рисков.

При меч ан ие  — Менеджмент риска обычно включает в себя оценку риска, обработку риска, степень до
пустимого риска и информирование о рисках.

[Руководство ИСО/МЭК 73:2002, определение 3.1.7]
2.13 обработка рисков (risk treatment): Процесс выбора и применения мер для изменения (обыч

но для снижения) риска.

При меч ан ие  — Адаптировано из Руководства ИСО/МЭК 73:2002.

2.14 целостность системы (system integrity): Свойство системы выполнять предусмотренную для 
нее функцию в нормальном режиме, свободном от преднамеренного или случайного несанкциониро
ванного воздействия на систему.

2.15 угроза (threat): Потенциальная причина нежелательного инцидента, который может нанести 
ущерб системе или организации.

При меч ан ие  — Адаптировано из ИСО/МЭК 13335-1.

2.16 уязвимость (vulnerability): Слабость одного или нескольких активов, которая может быть ис
пользована угрозой.

При меч ан ие  — Адаптировано из ИСО/МЭК 13335-1.
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3 Сокращения

МУ —  Медицинское учреждение (HCF —  Healthcare facility):
ПХИ —  Программа для хищения информации (ISP —  Information-stealing programme);
ПМИ — Медицинская персональная информация (PHI — Personal health information):
СУО — Службы удаленного технического обслуживания (RMS —  Remote maintenance services); 
ЦУО — Центр удаленного технического обслуживания (RSC — Remote maintenance service centre): 
ЗУО — Защита службы удаленного технического обслуживания (RSS —  Remote maintenance service 

security),
ВЧП —  Виртуальная частная сеть (VPN — Virtual private network).

4 Система менеджмента информационной безопасности для служб 
удаленного технического обслуживания

4.1 Общие положения

Система менеджмента информационной безопасности (СМИБ) — это механизм, который цикли
чески реализует последовательность процессов планирования / выполнения I проверки / воздействия, 
осуществляющихся в рамках политики защиты. Эта последовательность процессов означает, что ор
ганизация планирует надлежащие меры обеспечения защиты (планирование), осуществляет эти меры 
обеспечения защиты (выполнение), контролирует эти меры (проверка) и вносит в них изменения при 
необходимости (управление воздействием). СМИБ уже соответствует стандарту ИСО/МЭК 27001, сле
довательно. при конструировании и эксплуатации СМИБ целесообразно ссылаться на ИСО/МЭК 27001. 
Это помогает также убедить пациентов, организации по оценке медицинского обслуживания и других 
лиц в эффективности мер обеспечения безопасности.

Основные шаги по созданию СМИБ продемонстрированы на рисунке 1.

Рисунок 1 — Шаги реализации СМИБ
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Ниже описаны меры обеспечения безопасности для охраны персональной информации в СУО в 
соответствии с концепцией СМ И Б.

Медицинская организация и поставщик СУО должны создать соответствующую СМИБ. Кроме того, 
медицинская организация должна идеально выполнять работу по настройке менеджмента информа
ционной безопасности для всех поставщиков СУО для защиты персональной информации. СУО соеди
няет сети поставщика СУО и медицинской организации. После соединения этих сетей возникают риски 
появления новых слабых мест в защите. В случав СУО может возникнуть иная проблема, связанная с 
созданием системы в отдельной организации, так как СУО действует между медицинской организацией 
и центром удаленного технического обслуживания (ЦУО). то есть между двумя независимыми друг от 
друга организациями. А значит, это будет проблемой, как для медицинской организации, так и для ЦОУ, 
если меры обеспечения безопасности с самого начала не рассматриваются как неотъемлемая часть 
СУО. В связи с этим использование СМИБ (с тщательно проверенным методом) может рассматривать
ся, как наилучший способ эффективно реализовать безопасность СУО.

В соответствии с большим количеством законов о защите персональной информации, медицин
ская организация принимает на себя ответственность и обязанности хранителя персональной инфор
мации. В случае СУО. медицинская организация должна запросить от поставщика служб удаленного 
технического обслуживания соответствующие меры для защиты персональной информации, т. к. по
ставщику дается доступ к настройкам целевого прибора в медицинском учреждении из центра удален
ного технического обслуживания через сеть. Медицинская организация должна самостоятельно настро
ить все системы менеджмента информационной безопасности поставщиков СУО. которые поставляют 
СУО. и подтвердить, что в защите нет слабых мест. Дополнительно медицинская организация должна 
подтвердить, что уровень безопасности каждого поставщика СУО поддерживается на должном уровне.

Для настройки СМИБ необходимо выполнять документирование и удовлетворять следующим пун
ктам:

- политике обеспечения защиты;
- стандарту мер обеспечения безопасности.
- схеме политики защиты:
- набору технических решений;
- правилу выполнения операции;
- стандартам аудита безопасности:
- аудиту безопасности и журналу аудита.
Медицинская организация должна включить перечисленные пункты в контракт по предоставле

нию технического обслуживания или в соглашение меоду медицинской организацией и поставщиком 
СУО. которые ЦОУ применяет для обеспечения надлежащих мер в центре удаленного технического 
обслуживания. В результате медицинская организация распределит ответственность и обязанности по 
защите персональной информации в ходе технического обслуживания на поставщика СУО по контрак
ту или соглашению. Медицинская организация должна создавать соответствующую СМИБ. одновре
менно прописывая в контракте на техническое обслуживание или контракте консигнации обязанность 
поставщика СУО осуществлять надзор в качестве последней инстанции, ответственной за менеджмент 
персональной информацией.

Анализ рисков и меры описаны в настоящем стандарте в соответствии с подходом СМИБ. Поэто
му считается, что формирование безопасности службы удаленного технического обслуживания (ЗУО) 
с помощью данного подхода сможет обеспечить преимущества, как медицинской организации, так и 
центру удаленного технического обслуживания. Если содержание данной оценки риска не полное, то 
требуется дополнительная оценка риска только для недостающих частей.

4.2 Область применения обеспечения соответствия

Согласно рабочей модели, описанной в разделе 6 ИСО/ТО 11633-1. СМИБ охватывает следующие 
элементы:

- целевой прибор для технического обслуживания в медицинском учреждении (HCF);
- внутреннюю сеть медицинской организации.
- маршрут от точки доступа СУО в медицинской организации к ЦОУ;
- внутреннюю сеть ЦОУ;
- управление оборудованием в ЦОУ.
В связи с тем. что следующие риски существуют, независимо от наличия СУО, они исключаются 

из рассматриваемой в настоящем разделе области применения СМИБ:
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- угрозы, связанные с доступностью к оборудованию и программному обеспечению, которое ра
ботает с защищенной медицинской информацией (PHI):

- угрозы, связанные с компьютерными вирусами.
- угрозы, связанные с персоналом, который имеет отношение к внедрению, обучению и практике.

4.3 Политика безопасности

В соответствии с пунктом 5.1.1 ИСО/МЭК 27002:2005 в базовую политику должно быть включено 
следующее:

a) определение информационной безопасности, ее общих целей, области применения и важности 
безопасности как механизма содействия обмену информацией;

b) заявление о намерении руководства поддерживать цели и принципы информационной безопас
ности в соответствии с бизнес-стратегией и целями организации;

c) подход для формирования задач управления информационной безопасностью и средств управ
ления для решения этих задач, включая структуру оценки рисков и менеджмент рисков;

d) краткое разъяснение политик безопасности, принципов, стандартов и требований соответствия, 
имеющих определенную важность для организации, включая:

- соответствие юридическим, нормативным и контрактным требованиям,
- обучение защите, инструктаж, требования осведомленности.
- управление непрерывностью бизнеса.
- последствия нарушения политики обеспечения защиты информации:
определение общей и конкретной ответственностей за менеджмент информационной безопасно

сти. включая отчетность об инцидентах нарушения информационной безопасности;
ссылки на документацию, которая может поддерживать политику безопасности, например, более 

подробные описания политики безопасности и процедур для конкретных информационных систем или 
правил безопасности, которым должны следовать пользователи.

После применения этих условий к защите службы удаленного технического обслуживания (ЗУО). 
необходимо обеспечить доступность системы, обеспечить целостность, читаемость и сохранение пер
сональной информации пациента.

Необходимо, чтобы в базовой политике защиты службы удаленного технического обслуживания 
были указаны используемые в ней технические и систематические меры, а также меры по использова
нию человеческих ресурсов и физические меры безопасности.

Следующая информация предназначена для более крупного интегрированного медицинского уч
реждения (МУ). Возможно, что ЦОУ обеспечивает службы удаленного технического обслуживания в 
двух или более подразделениях крупного медицинского учреждения. В таком случае необходима по
литика объединенного управления. Если масштаб медицинского учреждения и организация работы 
отличаются от крупного интегрированного медицинского учреждения, то важно реализовывать защиту 
в организации в соответствии с фактической ситуацией.

4.4 Оценка рисков

В оценке риска выполняется анализ информационных активов по отношению к следующим во
просам:

- какие угрозы существуют.
- насколько возможно возникновение каждой угрозы и как часто они могут возникать;
- насколько сильно влияние угрозы при ее реализации.
Методы анализа можно разделить на следующие четыре общих подхода.
a) Базовый подход.
Базовый подход анализа риска основан на стандартах и руководствах, используемых в целевых 

областях применения. Меры безопасности в данном подходе основываются на стандарте оценки риска, 
заранее созданном для этой отрасли.

Несмотря на то, что данный подход дает преимущество во времени и по затратам, так как отсут
ствует необходимость оценки самого риска, интерпретация рисков, описанных в стандартах, для рисков 
в конкретной организации может быть проблематичной.

b) Детальный анализ рисков.
Выполнение детальной оценки риска включает анализ риска для элементов системы, а также не

обходимость выбора соответствующего плана менеджмента. Для такой оценки риска требуется значи
тельный бюджет и время, включая обеспечение необходимых человеческих ресурсов.
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c) Смешанный подход.
Данный подход сочетает базовый подход с подетальным анализом рисков и обладает преимуще

ствами обоих.
d) Неформальный подход.
Данный подход применяет анализ риска, использующий знания и опыт персонала организации. 

Для третьей стороны сложно оценить результат анализа рисков, потому что данный метод не является 
структурированным.

СУО связана с медицинской организацией и центром удаленного технического обслуживания, 
следовательно, анализ рисков должен быть согласован с обеими сторонами. В настоящем стандарте 
смоделирован типичный вариант использования, а также выполнена оценка риска для этой модели. 
Анализ рисков выполнен по базовому подходу а) и смешанному подходу в) и далее используются ре
зультаты этой оценки риска, которые представлены в таблице А.1. Таблица А.1 позволяет выбрать 
соответствующую цель управления информационной безопасностью и план управления для ее до
стижения, которые представлены в ИСО/МЭК 27001. по результатам анализа риска, выполненного в 
соответствии с ИСО/ТО 11633-1. Таблица А.1 соответствует ИСО/МЭК 27001 и состоит из 11 областей 
управления информационной безопасностью и 133 планов управления для реализации целей инфор
мационной безопасности.

Меры, предписанные в настоящем стандарте, устанавливают процедуры, которые должны соблю
даться, как минимум при работе СУО. Медицинская организация, которая также является администра
тором персональной информации, должна оценить, соответствует ли центр удаленного технического 
обслуживания настоящему стандарту, и запросить принятие необходимых мер. если это не так. Более 
того, если уровень безопасности медицинской организации ниже уровня, указанного в настоящем стан
дарте. то необходимо выполнить соответствующие меры. Каждый поставщик СУО должен применять 
необходимые меры, чтобы соответствовать требованиям, описанным в настоящем стандарте.

4.5 Риски, которыми предстоит управлять

В данном подразделе рассматривается несколько примеров по предотвращению рисков, связан
ных с защитой персональной информации, которые наиболее типичны для СУО. Важно, чтобы меры 
против этих рисков были достаточными. Обсуждаемый риск приводится только в качестве примера. 
Важно также уметь управлять и другими типами рисков.

a) Медицинская организация осуществляет управление обработкой персональной информации, 
выполняемой ЦОУ

В этом случае проблемой, требующей особого внимания, является утечка информации третьим 
лицам. Необходимо уделять внимание информации, отображаемой на экранах компьютеров на рабо
чих местах, и информации, распечатываемой на бумажном носителе, а также угрозе хакерского про
никновения в систему. Основные риски следующие:

- просмотр с экранов лицами, не работающими в центре удаленного технического обслуживания:
- утечка в пользу третьих лиц:
- утечка из журналов при анализе данных, с бумажного носителя или кэш-памяти и т. д.;
- утечка в сети.
b) Центр удаленного технического обслуживания получает доступ к оборудованию медицинской 

организации для технического обслуживания по решению административного органа.
В этом случае проблемами, требующими особого внимания, являются ошибка оператора и несо

ответствующий доступ к компьютеру (запуск не разрешенных операций). Главными рисками являются:
- уничтожение данных в целевом приборе в связи с ошибкой оператора;
- уничтожение данных в целевом приборе в связи с вредоносной и злоумышленной деятельно

стью;
- утечка и уничтожение наиболее важной информации с помощью проникновения внутрь в про

цессе технического обслуживания прибора.
c) Центр удаленного обслуживание обновляет программное обеспечение.
В этом случае, необходима особая осторожность, чтобы но установить на целевые приборы вре

доносное программное обеспечение и компьютерные вирусы и т.п. Главными рисками являются:
- утечка и уничтожение данных в целевом приборе из-за вредоносного программного обеспече

ния;
- утечка и уничтожение важной информации при вторжении компьютерного вируса.
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4.6 Идентификация рисков, которые не описаны в настоящем стандарте

В настоящем стандарте оценка риска производится в соответствии с типовой моделью, следова
тельно. остальные случаи не рассматриваются.

Если бизнес-модель отличается от модели, которая рассматривается в настоящем стандарте, то 
результаты оценки рисха. полученные в соответствии с настоящим стандартом, могут быть неправо
мерно использованы. Есть также возможность, что не все случаи могут быть охвачены. Если охват всех 
случаев не возможен, то необходимо провести подробный анализ рисков, используя объединенный 
подход оценки риска, который не описан в настоящем стандарте.

Метод оценки риска при подробном анализе риска рассмотрен в ИСО/ТО 11633-1. Применяя ме
тоды ИСО/ТО 11633-1, результаты оценки риска, отличающейся бизнес-модели, могут легко быть инте
грированы с результатами оценки риска, выполненного в соответствии с настоящим стандартом.

4.7 Обработка рисков

Обработка риска определяется как обеспечение приемлемого риска в соответствии с результата
ми оценки риска. Варианты работы с рисками продемонстрированы в таблице 1. При необходимости 
эти варианты могут комбинироваться и применяться.

Обычно в процессе управления риском выбирается сочетание этих мер после общей оцен
ки серьезности риска или простоты реализации таких мер. Особенно важно применять управление 
рисхом(ами), предусмотренное законами и регламентами по защите конфиденциальности информа
ции. В этом случае, необходимо обязательно управлять риском надежно, потому что такие меры, как 
сохранение или передача рисков, не всегда являются отвечающими требованиям, или адаптировать 
избегание риска и. согласно закону, совсем не обрабатывать объект персональной информации в СУО.

В настоящем стандарте рекомендуется управлять риском на основе СМИБ. Конкретные меры 
детально даются в приложении А.

Т а б л и ц а  1 — Обработка риска

Управление рисками Передача рисков

Меры (план управления) адаптированы для надежного 
сокращения ущерба.
Предотвращение риска. Применяются меры для сни
жения угроз и уязвимостей.

Сведение к минимуму ущерба. Применяются меры для 
снижения ущерба при реализации возникшего риска.

Меры по передаче сторонним организациям по кон
тракту и т. д.
Страхование. Использование страхования от ущерба 
и других типов страхования, передавая, таким обра
зом. риск.

Аутсорсинг. Информационные активы и меры инфор
мационной безопасности доверяются третьей стороне.

Сохранение рисха Избегание рисха

Подход, который воспринимает риск как принадлежа
щий организации.
Финансирование. Означает накопление резерва и т. д. 
Никаких мер не предпринимается.

Подход, когда подходящие меры не найдены. 
Прекращение деятельности. Деятельность останавли
вается.
Уничтожение информационных активов. Объект 
управления утерян.

5 Меры управления безопасностью для СУО
Возможность утечки персональной информации из СУО. например информации о больном, требу

ет. чтобы центр удаленного технического обслуживания оказал помощь медицинской организации для 
обеспечения защиты СУО.

Чтобы принять соответствующие меры защиты для обеспечения безопасности СУО. медицинская 
организация и центр удаленного технического обслуживания (ЦОУ) должны выбрать средства управле
ния безопасностью, основываясь на результатах оценки риска. Вне зависимости от того, контролирует
ся ли ЦОУ медицинской организацией. ЦОУ должен убедиться в том. что СУО соответствуют требова
ниям безопасности.

В приложении А более детально показано, как перейти к целям и соответствующим средствам 
управления для их реализации, обеспечивающим менеджмент безопасности, в случае работы СУО для
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медицинской организации и центра удаленного технического обслуживания. Ожидается, что информа
ция в таблице А.1 снизит время оценки риска при подготовке СУО.

Даже если СУО уже эксплуатируется, то рекомендуется проводить аудит, используя таблицу А.1. 
чтобы убедиться, что оценка риска была адекватной.

6 Принятие остаточных рисков
Остаточными рисками называют такие риски в медицинском учреждении, когда оно преднаме

ренно не принимает достаточных контрмер или когда у медицинского учреждения возникают трудности 
с идентификацией этих рисков, или риски, снижение которых потребуют больших затрат, если меди
цинское учреждение пожелает применить все контрмеры, определяемые оценкой риска. Когда риск 
остается, даже если медицинское учреждение выполняет управление рисками, сохранение или пере
дачу риска, то руководству необходимо решить, принять или нет эти остаточные риски в результате вы
полнения управления рисками. Если руководство медицинского учреждения принимает эти остаточные 
риски, то это значит, что медицинское учреждение принимает СУО. созданную в соответствии с оценкой 
риска на основании СМИБ.

Медицинское учреждение принимает остаточные риски для всего контракта СУО. а ЦОУ реали
зует СУО. с учетом этих остаточных рисков. В соответствии с результатом анализа риска в СУО. про
демонстрированным в приложении А. в частности в центре удаленного технического обслуживания, 
сохраняется возможность утечки персональной информации, включая медицинскую персональную 
информацию. Медицинское учреждение должно выявлять эти опасности, учитывать руководящие до
кументы. выпущенные правительством, а также проводить аудит соответствующих мер безопасности, 
принятых в действующем СУО.

7 Аудит безопасности

7.1 Аудит безопасности для служб удаленного технического обслуживания

Целью аудита безопасности является подтверждение эффективности реализации менеджмента 
риска для обеспечения защиты и подтверждение выполнения надлежащего управления защитой на 
основе этой оценки риска. Аудит безопасности всесторонне оценивает соответствие стандарту менед
жмента информационной безопасности, но также возможно выполнить аудит самой службы удаленного 
технического обслуживания. При аудите безопасности СУО аудитор проверяет и оценивает, если это 
возможно, поддерживается и выполняется ли управление защитой на основе оценки риска.

Более того, как для медицинского учреждения, так и для центра удаленного технического обслу
живания аудит является эффективным способом, оценки стандартов безопасности, так как результат 
таких аудитов становится действующим оценочным материалом для улучшения надежности СУО.

7.2 Рекомендации по аудиту безопасности, проводимому сторонними организациями

При проведении медицинским учреждением аудита информационной безопасности, как внутрен
него аудита, могут возникнуть следующие проблемы:

- сложно понять из оценки риска, существуют ли риски утечки информации;
- не будут удовлетворены требования объективности и независимости;
- в связи с необходимостью профессиональных знаний, обучение команды аудиторов требует 

времени;
- сложно составить отчет об аудите в связи с риском разглашения.
Как указано выше, аудит медицинского учреждения должен выполняться внешней организацией и 

аудитором с высоким уровнем технических знаний, чтобы объективно оценить службы удаленного тех
нического обслуживания. Выполнение внешнего аудита на основе соответствующей процедуры аудита 
облегчает сертификацию информационной безопасности такой системы, как СМИБ. Наконец, медицин
ское учреждение может улучшить общественную репутацию. Рекомендуется также проводить внешний 
аудит для снижения любых расхождений информации о надежности в отчетах аудита безопасности 
медицинского учреждения и центра удаленного технического обслуживания.
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Приложение А 
(справочное)

Пример оценки риска в службах удаленного технического обслуживания

В настоящем приложении приводится пример оценки риска СУО. Пример показан в таблице А. 1. Нумерация 
строк в таблице А. 1 такая же. как у соответствующих разделов ИСО/МЭК 27001.

Комментарии к таблице А.1 представлены сразу после окончания данной таблицы.
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Комментарии к таблице А.1

1 Заголовки столбцов таблицы

Заголовок Значение

Раздел

Подраздел Раздел, подраздел, задачи и средства управления для решения приведены из

Цель управления ИСО.'МЭК 27001:2005.

Средства управления

№ Номер угрозы из приложения А. ИСО/ТО 11633-1.

Участок А1 — оборудование центра удаленного технического обслуживания (ЦОУ); 
А2 — А1 для ВЧП;
В1 — внутренняя сеть ЦОУ;

В2 —  В1 для ВЧП;
С1 — внешняя сеть;
D1 — внутренняя сеть медицинского учреждения;

Актив а — персональная медицинская информация в памяти, на диске и экране; 
b — алгоритмы, ключи и метод распределения ключей шифрования; 
с — записи и распечатки персональной медицинской информации; 
d — средства резервного копирования персональной медицинской информации; 
е — программное обеспечение, работающее с персональной медицинской 
информацией;

f — оборудование, работающее с персональной медицинской информацией; 
g — природоохранные системы для оборудования, работающего с персональной 
медицинской информации;
h — операторы, работающие с персональной медицинской информации; 
i — персональная медицинской информации во внутренней сети ЦОУ; 
j  — записи и распечатки коммуникационного следа персональной медицинской 
информации;
к — средства резервного копирования трассировки связи персональной 
медицинской информации;
1 — программное обеспечение сетевого оборудования: 

m — сетевое оборудование;
п — природоохранные системы сетевого оборудования;
о — операторы сетевого оборудования р: персональная мед.информация во 
внутренней сети медицинского учреждения.

Пример угрозы Пример угрозы

Пример средств управления Пример средств управления

У (Уязвимость) Уровень конфиденциальности, целостности или доступности (таблицы А.2—А.4 
ИСО/МЭК 27001).
Показан уровень до выбора средств управления и после

В(Влияние) Уровень влияния (см. 5 ниже)

П (вероятность выхода 
из строя) Уровень вероятности выхода из строя (см. 6 ниже)

О (Оценка) Уровень оценки = уязвимость х влияние х вероятность выхода из строя. 
Показывается уровень до выбора средств управления и после
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2 Уровни конфиденциальности

3 Серьезная уязвимость от подглядывания 1 кражи, несанкционированного входа / подлога или выноса

2 Средняя уязвимость от подглядывания / кражи, несанкционированного входа / подлога или выноса

1 Незначительная уязвимость от подглядывания / кражи, несанкционированного входа / подлога или выноса

3 Уровни целостности

3 Серьезная уязвимость при выполнении или отказе в выполнении изменения, замены или удаления

2 Средняя уязвимость при выполнении или отказе в выполнении изменения, замены или удаления

1 Незначительная уязвимость при выполнении или отказе в выполнении изменения, замены или удаления

4 Уровни доступности

3
Серьезная уязвимость при обслуживании прерывания из-за отказа, бедствия, кабельного разрыва или 
отказа службы

2 Средняя уязвимость при обслуживании прерывания из-за отказа, бедствия, кабельного разрыва или от
каза службы

1 Незначительная уязвимость при обслуживании прерывания из-за отказа, бедствия, кабельного разрыва 
или отказа службы

5 Уровни влияния

3 Вероятность большого влияния на выполнение операций

2 Вероятность небольшого влияния на выполнение операций

1 Незначительное влияние на выполнение операций

6 Уровни вероятности выхода из строя

3 Высокая вероятность

2 Низкая вероятность

1 Незначительная вероятность
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