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Введение
Большинство организаций сталкиваются с растущей неопределенностью и нестабильностью в 

области обеспечения безопасности. Как следствие, организации сталкиваются с проблемами обеспе­
чения безопасности, влияющими на их цели. Эти проблемы организации хотят решать систематизиро­
вание в рамках своей системы менеджмента. Применение системы менеджмента безопасности может 
напрямую способствовать повышению делового потенциала и авторитета организации.

Настоящий стандарт устанавливает требования к системе менеджмента безопасности, включая 
аспекты, которые являются критическими для обеспечения безопасности цепи поставок. От организа­
ции требуется:

- оценить безопасность среды, в которой она работает, включая свою цепь поставок (а также связи 
и взаимосвязи);

- определить наличие надлежащих мер безопасности для результативного менеджмента рисков, 
связанных с безопасностью;

- контролировать соблюдение законодательных, нормативных обязательств и добровольных обя­
зательств, к которым присоединяется организация;

- привести в соответствие процессы и средства управления безопасностью, включая соответству­
ющие фазы предконтроля и постконтроля и средства управления цепями поставок, для достижения 
целей организации.

Менеджмент безопасности связан со множеством аспектов управления деятельностью. Эти 
аспекты включают виды деятельности, находящиеся под управлением и влиянием организаций, вклю­
чая, среди прочего, те виды деятельности, которые влияют на цепь поставок. Следует учитывать все 
виды деятельности, функции и операции, которые оказывают влияние на менеджмент безопасности 
организации, включая (но не ограничиваясь этим) ее цепь поставок.

Цепи поставок носят динамический характер. Поэтому некоторые организации, управляющие не­
сколькими цепями поставок, могут запросить у поставщиков подтверждение соблюдения ими соответ­
ствующих стандартов безопасности в качестве условия включения в эту цепь поставок, чтобы выпол­
нить требования к менеджменту безопасности.

Настоящий стандарт основан на методологии, известной как цикл «Планируй—Делай— Прове­
ряй—Действуй» (PDCA) для планирования, создания, внедрения, функционирования, мониторинга, 
анализа, поддержания и постоянного улучшения результативности системы менеджмента безопасно­
сти организации (см. таблицу 1 и рисунок 1).

Т а б л и ц а  1 — Пояснение к циклу PDCA

Планируй (установи) Разработать политику обеспечения безопасности, поставить цели, зада­
чи, обеспечить средства управления, выбрать процессы и процедуры, 
связанные с повышением безопасности, для достижения результатов, 
соответствующих общей политике и целям организации

Делай (внедри и функционируй) Внедрить и применять политику, средства управления, процессы и про­
цедуры в области безопасности

Проверяй (мониторинг и анализ) Осуществлять мониторинг и анализировать показатели деятельности в 
соответствии с политикой и целями, сообщать о результатах руководству 
для анализа, определять и санкционировать действия по исправлению 
и улучшению

Действуй (поддерживай и улучшай) Поддерживать и улучшать систему менеджмента безопасности путем 
осуществления корректирующих действий, основанных на результатах 
анализа со стороны руководства и пересмотра области применения си­
стемы менеджмента безопасности, политики и целей в области безопас­
ности
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Рисунок 1 — Цикл PDCA, применяемый к системе менеджмента безопасности

Этот цикл обеспечивает согласованность требований настоящего стандарта с другими стан­
дартами на системы менеджмента, а именно с ИСО 9001, ИСО 14001, ИСО 22301, ИСО/МЭК 27001, 
ИСО 45001 и пр., поддерживая, таким образом, последовательное и комплексное внедрение и приме­
нение соответствующих систем менеджмента.

Организации могут подтвердить соответствие системы менеджмента безопасности настоящему 
стандарту посредством проведения внешнего или внутреннего аудита.
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Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  Ф Е Д Е Р А Ц И И

Безопасность и устойчивость 

СИСТЕМЫ МЕНЕДЖМЕНТА БЕЗОПАСНОСТИ 

Требования

Security and resilience. Security management systems. Requirements

Дата введения — 2026—03—01

1 Область применения
Настоящий стандарт устанавливает требования к системе менеджмента безопасности, включая 

аспекты, относящиеся к цепи поставок.
Настоящий стандарт применим к организациям всех типов и размеров (например, коммерческие 

предприятия, государственные или иные общественные учреждения и некоммерческие организации), 
которые хотят разработать, применять, поддерживать и улучшать систему менеджмента безопасности. 
Настоящий стандарт обеспечивает единый и комплексный подход и не относится к конкретной отрасли 
или сектору экономики.

Настоящий стандарт можно использовать на протяжении всего жизненного цикла организации, он 
может применяться к любому виду деятельности, внутренней или внешней, на всех уровнях.

2 Нормативные ссылки
В настоящем стандарте использована нормативная ссылка на следующий стандарт [для датиро­

ванной ссылки применяют только указанное издание ссылочного стандарта, для недатированной — по­
следнее издание (включая все изменения)]:

ISO 22300, Security and resilience — Vocabulary (Безопасность и устойчивость. Словарь)

3 Термины и определения
В настоящем стандарте применены термины и определения по ИСО 22300, а также следующие 

термины с соответствующими определениями.
ИСО и МЭК поддерживают терминологические базы данных для использования в целях стандар­

тизации, находящиеся по следующим адресам:
- платформа онлайн-просмотра ИСО доступна по адресу: https://www.iso.org/obp;
- Электропедия МЭК доступна по адресу: https://www.electropedia.org/.
3.1 организация (organization): Лицо или группа людей, связанные определенными отношени­

ями, имеющие ответственность, полномочия и выполняющие свои функции для достижения их це­
лей (3.7).

П р и м е ч а н и е  1 — Понятие организации включает в себя, но не ограничивается следующими примера­
ми: индивидуальный предприниматель, компания, корпорация, фирма, предприятие, орган власти, товарищество, 
благотворительная организация, а также их часть или их объединение, являющиеся юридическим лицом или нет, 
государственные или частные.

П р и м е ч а н и е  2 — Если рассматриваемая организация является частью более крупной структуры (орга­
низации), термин «организация» относится только к той части более крупной структуры, которая входит в область 
применения системы менеджмента безопасности (3.5).

Издание официальное
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3.2 заинтересованная сторона (interested party), стейкхолдер (stakeholder): Лицо или органи­
зация (3.1), которые могут влиять на осуществление деятельности или принятие решения, быть под­
верженными их влиянию или воспринимать себя в качестве последних.

3.3 высшее руководство (security management/top management): Лицо или группа людей, осу­
ществляющих руководство и управление организацией (3.1) на высшем уровне.

П р и м е ч а н и е  1 — Высшее руководство имеет право делегировать полномочия и предоставлять ресурсы 
в рамках организации.

П р и м е ч а н и е  2 — Если область применения системы менеджмента (3.4) охватывает только часть орга­
низации, под высшим руководством подразумевают тех, кто осуществляет руководство и управляет именно этой 
частью организации.

3.4 система менеджмента (management system): Совокупность взаимосвязанных или взаи­
модействующих элементов организации (3.1) для установления политик (3.6), целей (3.7) и процес­
сов (3.9) для достижения этих целей.

П р и м е ч а н и е  1 — Система менеджмента может относиться к одному или нескольким направлениям 
деятельности.

П р и м е ч а н и е  2 — Элементы системы менеджмента включают структуру организации, роли и ответствен­
ность, планирование и функционирование.

3.5 система менеджмента безопасности (security management system): Система скоординиро­
ванных политик (3.6), процессов (3.9) и практик, посредством которых организация осуществляет ме­
неджмент своих целей (3.7) безопасности.

3.6 политика (policy): Намерения и направление развития организации (3.1), официально сфор­
мулированные ее высшим руководством (3.3).

3.7 цель (objective): Результат, который должен быть достигнут.

П р и м е ч а н и е  1 — Цель может быть стратегической, тактической или оперативной.

П р и м е ч а н и е  2 — Цели могут относиться к разным аспектам (таким, как финансовые цели, цели в обла­
сти здоровья и безопасности, экологии), а также применяться на разных уровнях [например, организации в целом, 
проекта, продукции и процесса (3.9)].

П р и м е ч а н и е  3 — Цель может быть выражена разными способами, например в виде намеченного ре­
зультата, намерения, критерия работы, цели в области безопасности или другими словами со схожими значениями 
(например, целевая установка, заданная величина, задача).

П р и м е ч а н и е  4 — В контексте системы менеджмента безопасности (3.5), цели в области безопасно­
сти, устанавливаемые организацией (3.1), согласуют с политикой (3.6) в области безопасности для достижения 
определенных результатов.

3.8 риск (risk): Влияние неопределенности на цели (3.7).

П р и м е ч а н и е  1 — Влияние выражается в отклонении от ожидаемого результата — позитивном и/или не­
гативном и может быть реакцией на возможности и угрозы, создавать их или приводить к их появлению.

П р и м е ч а н и е  2 — Цели могут иметь различные аспекты и относиться к разным категориям, а также могут 
быть поставлены применительно к разным уровням.

П р и м е ч а н и е  3 — Риск обычно выражается в терминах источников риска, потенциально возможных со­
бытий, их последствий и их вероятности.

3.9 процесс (process): Совокупность взаимосвязанных или взаимодействующих видов деятель­
ности, использующих входы для получения результата.

П р и м е ч а н и е  — В зависимости от контекста «результат» называется выходом, продукцией или услугой.

3.10 компетентность (competence): Способность применять знания и навыки для достижения 
намеченных результатов.

3.11 документированная информация (documented information): Информация, которая должна 
управляться и поддерживаться организацией (3.1), и носитель, который ее содержит.

П р и м е ч а н и е  1 — Документированная информация может быть любого формата и на любом носителе и 
может быть получена из любого источника.
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П р и м е ч а н и е  2 — Документированная информация может относиться:
- к системе менеджмента (3.4), включая соответствующие процессы (3.9);
- к информации, созданной для функционирования организации (документация);
- к свидетельствам достигнутых результатов (записи).

3.12 результаты деятельности (performance): Измеримый итог.

П р и м е ч а н и е  1 — Результаты деятельности могут относиться к количественным или качественным полу­
ченным данным.

П р и м е ч а н и е  2 — Результаты деятельности могут относиться к менеджменту, процессам (3.9), продук­
ции, услугам, системам или организациям (3.1).

3.13 постоянное улучшение (continual improvement): Повторяющаяся деятельность по улучше­
нию результатов деятельности (3.12).

3.14 результативность (effectiveness): Степень реализации запланированной деятельности и 
достижения запланированных результатов.

3.15 требование (requirement): Потребность или ожидание, которое установлено, обычно пред­
полагается или является обязательным.

П р и м е ч а н и е  1 — Слова «обычно предполагается» означают, что это общепринятая практика органи­
зации (3.1) и заинтересованных сторон (3.2), что рассматриваемые потребности или ожидания предполагаются.

П р и м е ч а н и е  2 — Установленным является такое требование, которое определено, например, в доку­
ментированной информации (3.11).

3.16 соответствие (conformity): Выполнение требования (3.15).
3.17 несоответствие (nonconformity): Невыполнение требования (3.15).
3.18 корректирующее действие (corrective action): Действие, предпринятое для устранения 

причины несоответствия (3.17) и предупреждения его повторного возникновения.
3.19 аудит (audit): Систематический, независимый и документированный процесс (3.9) получе­

ния свидетельств аудита и их объективного оценивания для установления степени соответствия крите­
риям аудита.

П р и м е ч а н и е  1 — Аудит может быть внутренним (аудит, проводимый первой стороной) или внешним 
(аудит, проводимый второй или третьей стороной), а также аудит может быть комплексным или совместным.

П р и м е ч а н и е  2 — Внутренний аудит проводит сама организация (3.1) или внешняя сторона от имени 
организации.

П р и м е ч а н и е  3 — Понятия «свидетельство аудита» и «критерии аудита» установлены в ИСО 19011.

3.20 измерение (measurement): Процесс (3.9) определения величины.
3.21 мониторинг (monitoring): Определение статуса системы, процесса (3.9) или действия.

П р и м е ч а н и е  — Для определения статуса может возникнуть необходимость проверить, проконтролиро­
вать или отследить.

4 Среда организации

4.1 Понимание организацией своей среды

Организация должна определить внешние и внутренние факторы, относящиеся к ее намерениям 
и влияющие на ее способность достигать намеченного(ых) результата(ов) ее системы менеджмента 
безопасности, включая требования к ее цепи поставок.

4.2 Понимание потребностей и ожиданий заинтересованных сторон

4.2.1 Общие положения
Организация должна определять:
- заинтересованные стороны, имеющие отношение к системе менеджмента безопасности;
- соответствующие требования этих заинтересованных сторон;
- какие из этих требований будут рассмотрены в рамках системы менеджмента безопасности.
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4.2.2 Законодательные, нормативные правовые и другие требования
Организация должна:
a) внедрить и поддерживать процесс выявления, получения доступа и оценки применимых зако­

нодательных, нормативных правовых и других требований, относящихся к ее безопасности;
b ) обеспечить, чтобы эти применимые законодательные, нормативные правовые и другие требо­

вания учитывались при внедрении и поддержании системы менеджмента безопасности;
c) документировать эту информацию и поддерживать ее в актуальном состоянии;
d) в той степени, в какой это подходит, сообщать эту информацию соответствующим заинтересо­

ванным сторонам.
4.2.3 Принципы
4.2.3.1 Общие положения
Целью менеджмента безопасности в организации является создание ценностей и, особенно, их 

защита.
Организации следует применять принципы, приведенные на рисунке 2 и описанные в 4.2.3.2— 

4.2.3.9.

Создание 
и защита 

ценностей

Менеджмент
взаимоотношений Лидерство

Учет
человеческих и
культурных
факторов

Структурирован' 
ный и
интегрирован­
ный подход

Динамичность 
и постоянное 
улучшение

Соразмерность
потребностям

Вовлечение в я 
процесс

заинтересованных
сторон

Комплексный
подход

Рисунок 2 — Принципы

4.2.3.2 Лидерство
Руководителям на всех уровнях следует установить единство намерений и направлений развития. 

Им следует создать условия для согласования стратегий, политик, процессов и ресурсов организации 
для достижения ее целей. В разделе 5 даны пояснения к этому принципу.

4.2.3.3 Структурированный и целостный подход, основанный на наилучшей имеющейся инфор­
мации

Структурированному и целостному подходу к менеджменту безопасности, включая цепь поставок, 
следует способствовать достижению последовательных и сопоставимых результатов более эффектив­
ным и результативным образом, когда под деятельностью понимают и ею управляют как взаимосвязан­
ными процессами, функционирующими как согласованная система 
4
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4.2.3.4 Соразмерность потребностям
Системе менеджмента безопасности следует быть настроенной и соразмерной внешней и вну­

тренней среде и потребностям организации. Это следует отнести и к ее целям.
4.2.3.5 Всестороннее вовлечение людей
Организации следует надлежащим и своевременным образом вовлекать заинтересованные сто­

роны. Ей следует надлежащим образом учитывать их знания, взгляды и представления для повышения 
осведомленности и информированного содействия менеджменту безопасности. Организации следует 
на всех уровнях обеспечить уважение к каждому и его вовлеченность на всех уровнях.

4.2.3.6 Интегрированный подход
Менеджмент безопасности является неотъемлемой частью всех видов деятельности организа­

ции. Его следует интегрировать во все другие системы менеджмента организации.
Менеджмент риска, принятый в организации — официально одобренный, неофициальный или 

применяемый интуитивно — следует интегрировать в систему менеджмента безопасности.
4.2.3.7 Динамичность и постоянное улучшение
Организации следует постоянно фокусироваться на улучшении за счет извлечения уроков и на­

копления опыта, чтобы поддерживать достигнутый уровень показателей деятельности, реагировать на 
изменения и создавать новые возможности по мере изменения внешней и внутренней среды органи­
зации.

4.2.3.8 Учет человеческих и культурных факторов
Поведение и культура людей существенно влияют на все аспекты менеджмента безопасности и 

их следует учитывать на каждом уровне и этапе. Решения следует основывать на анализе и оценке 
данных и информации, чтобы обеспечить в итоге большую объективность, уверенность в принятии 
решений и большую вероятность достижения желаемых результатов. Следует учитывать восприятия.

4.2.3.9 Менеджмент взаимоотношений
Для устойчивого успеха организации следует управлять отношениями со всеми соответствую­

щими заинтересованными сторонами, поскольку они могут влиять на результаты деятельности орга­
низации.

4.3 Определение области применения системы менеджмента безопасности

Организация должна определить границы и применимость системы менеджмента безопасности, 
чтобы установить ее область применения.

При определении этой области организация должна рассмотреть:
- внешние и внутренние факторы, о которых говорится в 4.1;
- требования, о которых говорится в 4.2.
Область применения должна быть в наличии в виде документированной информации.
Если организация выбирает, чтобы процесс, влияющий на соответствие ее системы менеджмента 

безопасности, предоставлялся извне, она должна обеспечить управление этим процессом. В рамках 
системы менеджмента безопасности должны быть определены необходимые средства управления и 
ответственность за предоставляемые извне процессы.

4.4 Система менеджмента безопасности

Организация должна создать, применять поддерживать и постоянно улучшать систему менед­
жмента безопасности, включая необходимые процессы и их взаимодействие, в соответствии с требо­
ваниями настоящего стандарта.

5 Лидерство

5.1 Лидерство и приверженность

Высшее руководство должно демонстрировать свое лидерство и приверженность в отношении 
системы менеджмента безопасности посредством:

- установления политики в области безопасности и целей в области безопасности, согласующихся 
со стратегией развития организации;

- выявления и мониторинга требований и ожиданий заинтересованных сторон, связанных с орга­
низацией, и осуществления соответствующих своевременных действий для управления этими ожида-
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ниями, чтобы обеспечить интеграцию требований к системе менеджмента безопасности в бизнес-про­
цессы организации;

- обеспечения интеграции требований к системе менеджмента безопасности в бизнес-процессы 
организации;

- обеспечения ресурсами, необходимыми для системы менеджмента безопасности;
- информирования о важности результативного менеджмента безопасности и соответствия требо­

ваниям к системе менеджмента безопасности;
- обеспечения достижения системой менеджмента безопасности намеченного(ых) результата(ов);
- обеспечения дееспособности целей, задач и программ в области менеджмента безопасности;
-дополнения системы менеджмента безопасности программами обеспечения безопасности, соз­

данными другими подразделениями организации;
- руководства и оказания поддержки лиц в их участии в обеспечении результативности системы 

менеджмента безопасности;
- содействия постоянному улучшению имеющейся в организации системы менеджмента безопас­

ности;
- поддержания других соответствующих должностных лиц в демонстрации ими лидерства в их 

областях.

П р и м е ч а н и е  — Понятие «бизнес» в настоящем стандарте в широком смысле можно интерпретировать 
как обозначающее те виды деятельности, которые являются ключевыми для целей существования организации.

5.2 Политика в области безопасности

5.2.1 Создание политики в области безопасности
Высшее руководство организации должно установить политику в области безопасности. Политика 

должна:
a) соответствовать намерениям организации;
b ) создавать основу для установления целей в области безопасности;
c) включать в себя обязательство соответствовать применимым требованиям;
d) включать в себя обязательство постоянно улучшать систему менеджмента безопасности;
e) учитывать неблагоприятное влияние, которое политика, цели, задачи, программы и т. д. могут 

оказывать на другие аспекты деятельности организации.
5.2.2 Требования к политике в области безопасности
Политика в области безопасности должна:
- быть согласована с другими политиками организации;
- быть согласована с обобщенной оценкой рисков организации в области безопасности;
- обеспечивать пересмотр политики в случае ее приобретения или слияния с другими организа­

циями или другого изменения в области бизнес-деятельности организации, которая может повлиять на 
целостность или приемлемость системы менеджмента безопасности;

- описывать и устанавливать первичную подотчетность и ответственность за результаты;
- быть в наличии в виде документированной информации;
- быть доведенной до сведения персонала организации;
- в том виде, как это подходит, быть доступной для заинтересованных сторон.

П р и м е ч а н и е  — Организации могут решить для себя разработать подробную политику в области ме­
неджмента безопасности для внутреннего использования, которая предоставляла бы достаточно информации и 
указаний для управления системой менеджмента безопасности (части которой могут быть конфиденциальными), 
и иметь обобщенную (неконфиденциальную) версию, содержащую цели в широком смысле, для распространения 
среди ее заинтересованных сторон.

5.3 Роли, обязанности, ответственность и полномочия

Высшее руководство должно обеспечить определение и доведение до персонала организации 
сведений об обязанностях, ответственности и полномочиях для выполнения соответствующих ролей.

Высшее руководство должно установить обязанности, ответственность и полномочия:
a) для обеспечения соответствия системы менеджмента безопасности требованиям настоящего 

стандарта;
b ) предоставления отчетов высшему руководству о результатах функционирования системы ме­

неджмента безопасности.
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6 Планирование

6.1 Действия в отношении рисков и возможностей

6.1.1 Общие положения
При планировании в системе менеджмента безопасности организация должна рассмотреть фак­

торы, о которых говорится в 4.1, и требования, о которых говорится в 4.2, и определить риски и возмож­
ности, подлежащие рассмотрению:

- для обеспечения уверенности в том, что система менеджмента безопасности может получить 
свой(и) намеченный результат(ы);

- предотвращения или уменьшения нежелательного влияния;
- достижения постоянного улучшения.
Организация должна планировать:
a) действия в отношении рисков и возможностей;
b ) каким образом:
- интегрировать эти действия в процессы системы менеджмента безопасности и осуществлять их;
- оценивать результативность этих действий.
Намерением менеджмента рисков является создание и защита ценности. Менеджмент рисков 

должен быть интегрирован в систему менеджмента безопасности. Риски, связанные с безопасностью 
организации и ее заинтересованных сторон, рассматриваются в 8.3.

6.1.2 Определение рисков, относящихся к безопасности, и выявление возможностей 
Определение рисков, связанных с безопасностью, и выявление и использование возможностей

требуют упреждающей оценки рисков, которая должна включать рассмотрение (но не ограничиваться 
этим):

a) физических или функциональных сбоев и злонамеренных или преступных действий;
b) экологических, человеческих и культурных факторов и других внутренних или внешних условий 

среды, включая факторы, находящиеся вне управления со стороны организации, влияющие на без­
опасность организации;

c) проектирования, монтажа, технического обслуживания и замены оборудования, обеспечиваю­
щего безопасность;

d) менеджмента информации, данных, знаний и обмена информацией организации;
e) информации, относящейся к угрозам и уязвимости безопасности;
f) взаимозависимостей между поставщиками.
6.1.3 Реагирование на риски, относящиеся к безопасности, и реализация возможностей
Оценивание выявленного риска, относящегося к безопасности, должно служить исходной инфор­

мацией (но не ограничиваться только этим) для:
a) менеджмента рисков в целом по организации;
b ) воздействия на риск;
c) установления целей в области менеджмента безопасности;
d) процессов менеджмента безопасности;
e) разработки, установления требований и применения системы менеджмента безопасности;
f) определения адекватных ресурсов, включая персонал;
д) определения потребностей в подготовке и требуемого уровня компетентности.

6.2 Цели в области безопасности и планирование их достижения

6.2.1 Установление целей в области безопасности
Организация должна установить цели в области безопасности для соответствующих функцио­

нальных структур и уровней организации.
Цели в области безопасности должны:
a) быть согласованными с политикой в области безопасности;
b ) быть измеримыми (если это осуществимо на практике);
c) учитывать применимые требования;
d) подлежать мониторингу;
е) быть доведенными до сведения персонала;
f) актуализироваться по мере необходимости;
д) быть в наличии в виде документированной информации.
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6.2.2 Определение целей в области безопасности
При планировании действий по достижению целей в области безопасности организация должна 

определить:
- что должно быть сделано:
- какие потребуются ресурсы;
- кто будет нести ответственность;
- когда эти действия будут завершены;
- каким образом будут оцениваться результаты.
При установлении и анализе целей в области безопасности организация должна учесть:
a) технологические, кадровые, административные и другие возможности;
b ) мнения соответствующих заинтересованных сторон и влияние на них.
Цели в области безопасности должны соответствовать приверженности организации постоянному 

улучшению.

6.3 Планирование изменений

Когда организация выявляет необходимость в изменениях в системе менеджмента безопасности, 
включая изменения, выявленные в ходе реализации требований раздела 10, эти изменения должны 
осуществляться запланированным образом.

Организация должна рассмотреть:
a) цель изменений и их возможные последствия;
b ) сохранение целостности системы менеджмента безопасности;
c) наличие ресурсов;
d) распределение или перераспределение обязанностей, ответственности и полномочий.

7 Средства обеспечения

7.1 Ресурсы

Организация должна определить и предоставить ресурсы, необходимые для создания, приме­
нения поддержания в работоспособном состоянии и постоянного улучшения системы менеджмента 
безопасности.

7.2 Компетентность

Организация должна:
- определять необходимую компетентность лиц(а), выполняющих(его) работу под ее управлени­

ем, которая оказывает влияние на показатели деятельности в области безопасности;
- обеспечить, чтобы эти лица были компетентны на основе соответствующего образования, под­

готовки или опыта и прошли соответствующую проверку с точки зрения безопасности;
- если применимо, предпринять действия для приобретения необходимой компетенции и оценить 

результативность предпринятых действий.
Должна быть в наличии соответствующая документированная информация, подтверждающая 

компетентность.

П р и м е ч а н и е  — Применяемые действия могут включать, например: проведение подготовки, наставниче­
ство или перевод работников на другую должность; или наем или заключение контрактов с компетентными лицами.

7.3 Осведомленность

Лица, выполняющие работу под управлением организации, должны быть осведомлены:
- о политике в области безопасности;
- своем вкладе в обеспечение результативности системы менеджмента безопасности, включая 

преимущества от улучшения показателей деятельности в области безопасности;
- последствиях несоответствия требованиям системы менеджмента безопасности;
- своей роли и обязанностях и ответственности в достижении согласованности с политикой ме­

неджмента безопасности и процедурами, а также с требованиями системы менеджмента безопасности, 
включая требования готовности к чрезвычайным ситуациям и реагированию на них.
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7.4 Обмен информацией

Организация должна определить внутренний и внешний обмен информацией, имеющей отноше­
ние к системе менеджмента безопасности, включая:

- какая информация будет передаваться;
- когда будет передаваться информация;
- кому будет передаваться информация;
- каким образом будет передаваться информация;
- степень конфиденциальности информации до ее передачи.

7.5 Документированная информация

7.5.1 Общие положения
Система менеджмента безопасности организации должна включать в себя:
a) документированную информацию, требуемую настоящим стандартом;
b ) документированную информацию, определенную организацией как необходимую для обеспе­

чения результативности системы менеджмента безопасности.
Документированная информация должна описывать обязанности, ответственность и полномочия 

для достижения целей и решения задач в области менеджмента безопасности, включая средства и 
сроки достижения этих целей и решения этих задач.

П р и м е ч а н и е  — Степень потребности и объем документированной информации в системе менеджмента 
безопасности одной организации может отличаться от другой в зависимости от:

- размера организации и вида ее деятельности, процессов, продукции и услуг;
- сложности процессов и их взаимосвязи;
- компетентност и персонала.
Организация должна определить ценность информации, установить требуемый уровень сохранения ее це­

лостности, а также средства управления безопасностью для предотвращения несанкционированного доступа к ней.

7.5.2 Создание и актуализация
При создании и актуализации документированной информации организация должна соответству­

ющим образом обеспечить:
- ее идентификацию и описание (например, название, дата, автор, ссылочный номер);
- формат (например, язык, версия программного обеспечения, графические средства) и носитель 

(например, бумажный или электронный);
- анализ и официальное одобрение с точки зрения пригодности и адекватности.
7.5.3 Управление документированной информацией
Документированной информацией, требуемой системой менеджмента безопасности и настоящим 

стандартом, необходимо управлять для обеспечения:
a) наличия и пригодности — в том случае, где и когда она необходима;
b ) достаточной защищенности (например, от несоблюдения конфиденциальности, от ненадлежа­

щего использования или потери целостности);
c) периодического анализа и пересмотра по мере необходимости и утверждения с точки зрения 

ее адекватности уполномоченным персоналом;
d) незамедлительного удаления устаревших документов, данных и информации из всех мест и 

областей, где они применяются, или обеспечения иной защиты от непреднамеренного использования;
e) соответствующей идентификации архивных документов, данных и информации, сохраняемых 

в соответствии с законодательными требованиями и/или в целях обеспечения сохранности знаний.
Для управления документированной информацией организация должна в той степени, насколько 

это применимо, рассмотреть следующее:
- распределение, обеспечение доступности, возможность получения и использование информации;
- накопление и сохранение, включая сохранение разборчивости;
-управление изменениями (например, управление версиями);
- сохранение информации в течение установленных сроков, а также ее уничтожение.
Документированная информация внешнего происхождения, определенная организацией как не­

обходимая для планирования и функционирования системы менеджмента безопасности, должна быть 
соответствующим образом идентифицирована и находиться под управлением.

П р и м е ч а н и е  — Доступ подразумевает разрешение просмотра документированной информации или раз­
решение просмотра с полномочиями по внесению изменений в документированную информацию.
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8 Деятельность
8.1 Планирование и управление

Организация должна планировать, применять процессы, необходимые для выполнения требо­
ваний и для выполнения действий, определенных в разделе 6, и осуществлять управление этими про­
цессами посредством:

- установления критериев приемлемости для процессов:
- управления процессами в соответствии с установленными критериями.
Документированная информация должна быть в наличии в объеме, необходимом для уверенно­

сти в том, что процессы были осуществлены в соответствии с тем, как было запланировано.

8.2 Идентификация процессов и видов деятельности

Организация должна идентифицировать процессы и виды деятельности, необходимые для до­
стижения:

a) соответствия ее политике в области безопасности;
b ) соответствия законодательным и нормативным правовым требованиям к обеспечению без­

опасности;
c) целей в области менеджмента безопасности;
d) функционирования своей системы менеджмента безопасности;
e) требуемого уровня безопасности цепи поставок.

8.3 Оценка рисков и воздействие на них

Организация должна внедрить и поддерживать процесс оценки рисков и воздействия на них.

П р и м е ч а н и е  — Процесс оценки рисков и воздействия на них описан в ISO 31000.

Организации следует:
a) выявить риски, относящиеся к безопасности, расставить приоритеты с точки зрения ресурсов, 

необходимых для менеджмента безопасности;
b ) проанализировать и оценить выявленные риски;
c) определить, какие риски требуют воздействия на них;
d) выбрать и реализовать варианты реагирования на эти риски;
e) подготовить и исполнить планы воздействия на риски.

П р и м е ч а н и е  — Риски в данном подразделе относятся к безопасности организации и ее заинтересован­
ных сторон. Риски и возможности, связанные с результативностью системы менеджмента безопасности, рассма­
триваются в 6.1.

8.4 Средства управления

Процессы, перечисленные в 8.2, должны, в зависимости от обстоятельств, включать средства 
менеджмента человеческих ресурсов, а также менеджмента проектирования, монтажа, эксплуатации, 
реконструкции и модификации оборудования, приборов и информационных технологий, связанных с 
обеспечением безопасности. В тех случаях, когда существующие механизмы пересматриваются или 
вводятся новые механизмы, которые могут повлиять на менеджмент безопасности, организация долж­
на рассмотреть соответствующие риски, относящиеся к безопасности, до внедрения этих механизмов. 
Новые или пересмотренные методы, подлежащие рассмотрению, должны включать:

a) пересмотренные структуру организации, роли или обязанности и ответственность;
b ) подготовку персонала, его осведомленность и менеджмент человеческих ресурсов;
c) пересмотренные политику, цели, задачи или программы в области менеджмента безопасности;
d) пересмотренные процессы и процедуры;
e) введение новой инфраструктуры, оборудования или технологий в области обеспечения без­

опасности, которые могут включать аппаратное и/или программное обеспечение;
f) использование (в том объеме, в котором это подходит) новых подрядчиков, поставщиков или 

персонала;
д) требования к обеспечению безопасности внешними поставщиками.
Организация должна управлять плановыми изменениями и анализировать последствия непредна­

меренных изменений, принимая, при необходимости, меры по ослаблению неблагоприятных влияний.
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Организация должна обеспечить управление поставляемыми извне процессами, продукцией и 
услугами, имеющими отношение к системе менеджмента безопасности.

8.5 Стратегии, процедуры, процессы и подходы к обеспечению безопасности

8.5.1 Идентификация и выбор стратегий и подходов
Организации следует внедрить и поддерживать систематические процессы для анализа уязвимо­

сти и угроз, связанных с безопасностью. На основе такого анализа и последующей оценки рисков ор­
ганизации следует идентифицировать и выбрать стратегию обеспечения безопасности, которая будет 
включать одну или несколько процедур, процессов и подходов.

Идентификацию следует основывать на степени, в которой стратегии, процедуры, процессы и 
подходы:

a) поддерживают безопасность организации;
b ) уменьшают вероятность уязвимости системы безопасности;
c) уменьшают вероятность воплощения угрозы в реальность;
d) сокращают период действия любых недостатков в подходах к обеспечению безопасности и 

ограничивают их влияние;
e) обеспечивают наличие соответствующих ресурсов.
Выбор следует основывать на степени, в которой стратегии, процедуры, процессы и подходы:
- соблюдают требования к защите безопасности организации;
- учитывают степень и тип риска, который организация может или не может принять;
- учитывают связанные с этим затраты и выгоды.
8.5.2 Требования к ресурсам
Организация должна определить требования к ресурсам, чтобы применять выбранные процеду­

ры, процессы и походы к обеспечению безопасности.
8.5.3 Применение подходов
Организация должна применять и поддерживать выбранные подходы к обеспечению безопасно­

сти.

8.6 Планы обеспечения безопасности

8.6.1 Общие положения
Организация должна разработать и документировать планы и процедуры обеспечения безопасно­

сти на основе выбранных стратегий и подходов. Организация должна создать и поддерживать структу­
ру реагирования, которая позволит своевременно и результативно предупреждать и сообщать соответ­
ствующим заинтересованным сторонам об уязвимостях, связанных с безопасностью, и о неизбежных 
угрозах безопасности или продолжающихся нарушениях безопасности. Структура реагирования долж­
на обеспечить разработку планов и процедур управления организацией во время неминуемой угрозы 
безопасности или продолжающегося нарушения безопасности.

8.6.2 Структура реагирования
Организация должна создать и поддерживать структуру, определяя назначенное лицо или одну 

или нескольких групп (команд), ответственных за реагирование на уязвимости и угрозы, относящиеся 
к безопасности. Роли, а также обязанности и ответственность назначенного лица или каждой команды, 
а также взаимоотношения с этим лицом или командами должны быть четко определены, доведены до 
сведения и задокументированы.

В совокупности командам следует быть компетентными, для того чтобы:
a) оценить характер и степень угрозы безопасности и ее потенциального влияния;
b ) оценить воздействие с учетом заранее определенных пороговых значений, которые оправды­

вают инициирование официальной реакции;
c) инициировать соответствующую реакцию для обеспечения безопасности;
d) планировать действия, которые необходимо предпринять;
e) расставить приоритеты, используя в качестве первоочередного приоритета — обеспечение 

безопасности для жизни;
f) осуществлять мониторинг влияний любых изменений в уязвимостях, относящихся к безопас­

ности, изменений в намерениях и возможностях субъектов угроз, в нарушениях безопасности, а также 
в ответных мерах организации;

д) активировать подходы к обеспечению безопасности;
11
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h) обмениваться информацией с соответствующими заинтересованными сторонами, органами 
власти и средствами массовой информации;

i) внести вклад в план обмена информацией с помощью управления обменом информацией.
Следует обеспечить, чтобы у каждого назначенного лица или команды:
- был определенный персонал, включая заместителей, обладающий необходимыми обязан­

ностями, ответственностью, полномочиями и компетентностью для выполнения возложенных на них 
функций;

- были документированные процедуры для руководства их действиями, включая процедуры акти­
вации, реализации, координации мер реагирования и передачи информации о них.

8.6.3 Предупреждение и обмен информацией
Организация должна документировать и поддерживать в актуальном состоянии процедуры:
a) обмена информацией внутри и вне организации с соответствующими заинтересованными сто­

ронами, включая, какими данными, когда, с кем и каким образом осуществлять обмен.

П р и м е ч а н и е  — Организация может документировать и поддерживать процедуры, описывающие то, как 
и при каких обстоятельствах организация взаимодействует с сотрудниками и их контакты для коммуникации в 
чрезвычайных ситуациях;

b ) получения, документирования сообщений от заинтересованных сторон и реагирование на них, 
включая любую национальную или региональную систему консультирования по вопросам рисков или 
аналогичную систему;

c) обеспечения доступности средств связи во время нарушения безопасности, выявления уязви­
мости или угрозы для безопасности;

d) содействия структурированному обмену информацией с лицами, ответственными за реагиро­
вание на угрозы и/или нарушения безопасности;

e) предоставления подробной инструкции по реагированию средств массовой информации орга­
низации на нарушение безопасности, включая стратегии обмена информацией;

f) фиксации подробной информации о нарушении безопасности, предпринятых действиях и при­
нятых решениях.

Там, где это применимо, также следует рассмотреть и реализовать следующее:
- оповещать заинтересованные стороны, потенциально затрагиваемые фактическим или надвига­

ющимся нарушением безопасности;
- обеспечение надлежащей координации действий и обмена информацией между многочислен­

ными организациями, на которые возложена ответственность за соответствующее реагирование.
Процедуры предупреждения и обмена информацией должны подвергаться практической провер­

ке в качестве части программ организации по тестированию, а также по подготовке персонала.
8.6.4 Содержание планов обеспечения безопасности
Организация должна документировать и поддерживать в актуальном состоянии планы обеспече­

ния безопасности. Эти планы должны содержать руководства и информацию, помогающие командам 
реагировать на уязвимость, угрозу и/или нарушение безопасности, а также помогать организации в 
реагировании и восстановлении ее безопасности.

В совокупности планам обеспечения безопасности следует содержать:
a) подробное описание действий, которые команды должны выполнять, чтобы:

1) сохранить или восстановить согласованный статус безопасности;
2) осуществлять мониторинг влияния реальных или надвигающихся угроз, уязвимостей или 

нарушений в области безопасности и реакции организации на них;
b ) ссылку на заранее определенные пороговые значения и процесс инициирования действий по 

реагированию;
c) процедуры восстановления безопасности организации;
d) подробную информацию по управлению немедленно возникающими последствиями уязви­

мости и угрозами безопасности или фактического или надвигающегося нарушения безопасности с уче­
том того, как это повлияет на:

1) благосостояние отдельных людей;
2) ценность активов, информацию и персонал, потенциально могущих быть подвергнутыми 

риску/угрозе;
3) предотвращение (в дальнейшем) потери или невозможности осуществления ключевых ви­

дов деятельности.
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В каждый план следует включать:
- его предназначение, область применения и цели;
- роли, обязанности и ответственность команды исполнителей этого плана;
-действия, предпринимаемые для исполнения решений;
- информацию, необходимую для инициирования (включая критерии инициирования), функциони­

рования, координации действий команды и обмена информацией об этом;
- внутренние и внешние взаимозависимости;
- требования к ресурсам;
- требования к отчетности;
- действия на случай остановки работ.
Каждый план должен быть пригодным и быть в наличии в том месте и в то время, когда он требуется.
8.6.5 Восстановление
Организация должна иметь документированные процессы восстановления безопасности органи­

зации после любых временных мер, принимаемых до, во время и после нарушения безопасности

9 Оценка результатов деятельности

9.1 Мониторинг, измерение, анализ и оценка

Организация должна определить:
- что необходимо подвергать мониторингу и измерять;
- в том объеме, в котором это подходит, методы мониторинга, измерения, анализа и оценки, для 

получения достоверных результатов;
- когда выполнять мониторинг и измерения;
- когда анализировать и оценивать результаты мониторинга и измерений.
Организация должна иметь в наличии соответствующую документированную информацию как 

свидетельство полученных результатов.
Организация должна оценивать показатели функционирования и результативность системы ме­

неджмента безопасности.

9.2 Внутренний аудит

9.2.1 Общие положения
Организация должна проводить внутренние аудиты через запланированные промежутки времени 

для получения информации о том:
a) является ли система менеджмента безопасности соответствующей:

1) собственным требованиям организации к своей системе менеджмента безопасности;
2) требованиям настоящего стандарта;

b ) результативно ли внедрена система менеджмента безопасности и поддерживается ли она в 
актуальном состоянии.

9.2.2 Программа внутреннего аудита
Организация должна планировать, разрабатывать, реализовывать и поддерживать в актуальном 

состоянии программу(ы) аудитов, включая частоту и методы проведения аудита, обязанности и ответ­
ственность, планируемые для проверки требования, а также отчетность об аудитах.

Программа аудитов должна разрабатываться с учетом важности проверяемых процессов и ре­
зультатов предыдущих аудитов.

Организация должна:
a) определять цели, критерии и область аудита для каждого аудита;
b ) отбирать аудиторов и проводить аудиты так, чтобы обеспечивались объективность и беспри­

страстность процесса аудита;
c) обеспечивать передачу информации о результатах аудитов соответствующим руководителям;
d) верифицировать, что оборудование и персонал службы безопасности используются надлежа­

щим образом;
e) обеспечивать выполнение необходимых корректирующих действий без неоправданной за­

держки для устранения обнаруженных несоответствий и их причин;
f) обеспечивать включение в последующие действия по аудиту верификацию принятых мер и от­

четность о результатах верификации.
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Организация должна обеспечить наличие документированной информации как свидетельства, 
подтверждающего реализацию программы аудитов и полученные результаты аудитов.

Программа аудита, включая все планы-графики, должна основываться на результатах оценки 
рисков для деятельности организации и результатах предыдущих аудитов. Процедуры проведения 
аудита должны охватывать область, частоту и методы аудитов, требования к компетентности, 
обязанностям и ответственности аудиторов, требования к проведению аудитов и представлению 
отчетности о результатах.

9.3 Анализ со стороны руководства

9.3.1 Общие положения
Высшее руководство должно анализировать систему менеджмента безопасности организации че­

рез запланированные интервалы времени в целях обеспечения ее сохраняющейся пригодности, адек­
ватности и результативности.

Организация должна рассмотреть результаты анализа и оценки, а также результаты анализа со 
стороны руководства, чтобы определить, существуют ли потребности или возможности, связанные с 
бизнесом или системой менеджмента безопасности, которые необходимо рассмотреть как часть дея­
тельности по постоянному улучшению.

П р и м е ч а н и е  — Организация может использовать процессы системы менеджмента безопасности, такие 
как лидерство, планирование и оценка результатов деятельности, для достижения улучшения.

9.3.2 Исходные данные для анализа со стороны руководства
Анализ со стороны руководства должен включать в себя рассмотрение:
a) статуса действий по результатам предыдущих анализов со стороны руководства;
b ) изменений во внешних и внутренних факторах, имеющих отношение к системе менеджмента 

безопасности;
c) изменений потребностей или ожиданий заинтересованных сторон, имеющих отношение к си­

стеме менеджмента безопасности;
d) информации о результатах деятельности в области безопасности, включая тенденции, относя­

щиеся к:
1) несоответствиям и корректирующим действиям;
2) результатам мониторинга и измерений;
3) результатам аудита;

e) возможностей для постоянного улучшения;
f) результатов аудитов и оценок соответствия законодательным требованиям, а также другим тре­

бованиям, с которыми организация согласилась;
д) обмена информацией с внешними заинтересованными сторонами, включая жалобы;
h) результатов деятельности организации в области обеспечения безопасности;
i) степени достижения целей и решения задач;
j) статуса корректирующих действий;
k) действий по итогам предыдущих анализов со стороны руководства;
l) изменений в обстоятельствах, включая изменения в законодательных, нормативных правовых 

и других требованиях (см. 4.2.2), относящихся к аспектам безопасности;
т )  рекомендаций по улучшению.
9.3.3 Результаты анализа со стороны руководства
Результаты анализа со стороны руководства должны включать в себя решения, относящиеся к 

возможностям для постоянного улучшения и ко всем необходимым изменениям в системе менеджмен­
та безопасности.

Документированная информация, служащая свидетельством результатов анализов со стороны 
руководства, должна быть в наличии.

10 Улучшение
10.1 Постоянное улучшение

Организация должна постоянно повышать пригодность, адекватность и результативность систе­
мы менеджмента безопасности. Организации следует активно искать возможности для улучшения,
14
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даже если это не вызвано уязвимостями, связанными с безопасностью, и неизбежными угрозами без­
опасности или продолжающимися нарушениями безопасности для соответствующих заинтересован­
ных сторон.

10.2 Несоответствие и корректирующее действие

При появлении несоответствия организация должна:
a) отреагировать на данное несоответствие и, насколько это возможно и целесообразно:

1) предпринять действия по управлению несоответствием и его коррекции;
2) предпринять действия в отношении последствий несоответствия;

b) оценить необходимость действий по устранению причин(ы) несоответствия, с тем чтобы избе­
жать его повторного появления или появления в другом месте, посредством:

1) анализа несоответствия;
2) определения причин, вызвавших появление несоответствия;
3) определения наличия другого аналогичного несоответствия или возможности его возникно­

вения;
c) выполнить все необходимые действия;
d) проанализировать результативность всех осуществленных корректирующих действий;
e) внести при необходимости изменения в систему менеджмента безопасности.
Корректирующие действия должны соответствовать степени влияния выявленных несоответ­

ствий.
Должно быть обеспечено наличие информации, являющейся свидетельством:
- характера несоответствий и последующих предпринятых действий;
- результатов всех корректирующих действий;
- расследования вопросов, связанных с безопасностью:

- сбои, включая почти случившиеся сбои и ложные срабатывания;
- инциденты и чрезвычайные ситуации;
- несоответствия;

- принятия мер по смягчению любых последствий, возникающих в результате таких сбоев, инци­
дентов или несоответствий.

Процедуры должны требовать, чтобы все предлагаемые корректирующие действия были про­
анализированы в процессе оценки рисков, относящихся к безопасности, до их внедрения, если только 
немедленное внедрение не предотвратит неминуемую угрозу жизни или общественной безопасности.

Любые корректирующие действия, предпринятые для устранения причин фактических и потен­
циальных несоответствий, должны соответствовать масштабу проблем и соответствовать рискам, от­
носящимся к менеджменту безопасности, которые могут возникнуть.
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Приложение ДА 
(справочное)

Сведения о соответствии ссылочных международных стандартов национальным стандартам

Т а б л и ц а  ДА.1

Обозначение ссылочного 
международного стандарта

Степень
соответствия

Обозначение и наименование соответствующего национального 
стандарта

ISO 22300 ЮТ ГОСТ Р 22.0.12—2015/ИСО 22300:2012 «Безопасность в чрезвычай­
ных ситуациях. Международные термины и определения»

П р и м е ч а н и е  — В настоящей таблице использовано следующее условное обозначение степени соот­
ветствия стандарта:

- ЮТ — идентичный стандарт.
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