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Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  Ф Е Д Е Р А Ц И И

Системы киберфизические

ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ КОНТРОЛЯ СРЕДСТВ 
ИНДИВИДУАЛЬНОЙ ЗАЩИТЫ

Ч а с т ь  1

Общие технические требования

Cyber-physical systems. Smart control systems for personal protective equipment. 
Part 1. General technical requirements

Дата введения — 2026—06—30

1 Область применения
Настоящий стандарт устанавливает требования:
- к интеллектуальной системе контроля средств индивидуальной защиты общего вида;
- основным компонентам интеллектуальной системы контроля средств индивидуальной защиты;
- объектам распознавания интеллектуальной системы контроля средств индивидуальной 

защиты.

2 Нормативные ссылки
В настоящем стандарте использована нормативная ссылка на следующий стандарт:
ГОСТ Р 59123—2020 Система стандартов безопасности труда. Средства индивидуальной защи­

ты. Общие требования и классификация

П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссылочных 
стандартов в информационной системе общего пользования — на официальном сайте Федерального агентства по 
техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указателю «На­
циональные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам ежемесяч­
ного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный стандарт, 
на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого стандарта 
с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который дана дати­
рованная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом утверждения 
(принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана датированная 
ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение рекомендуется 
применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то положение, в котором 
дана ссылка на него, рекомендуется применять в части, не затрагивающей эту ссылку.

3 Термины и определения
В настоящем стандарте применены следующие термины с соответствующими определениями:
3.1 интеллектуальная система контроля средств индивидуальной защиты; ИСКСИЗ: Систе­

ма, определяющая и фиксирующая признаки нарушения в ношении средств индивидуальной защиты.
3.2 средства индивидуальной защиты; СИЗ: Носимое на человеке средство индивидуального 

пользования для предотвращения или уменьшения воздействия на человека вредных и/или опасных 
факторов, а также для защиты от загрязнения.

Издание официальное
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3.3 детекция: Процесс автоматического обнаружения и распознавания объектов в видеопотоке 
с использованием алгоритмов компьютерного зрения и нейронных сетей.

4 Сокращения

В настоящем стандарте применены следующие сокращения:
АРМ — автоматизированное рабочее место;
КСПД — корпоративная сеть передачи данных;
ОТ — охрана труда;
ПБ — промышленная безопасность;
ПО — программное обеспечение;
ТБ — техника безопасности;
API — прикладной программный интерфейс (application programming interface);
IP — интернет-протокол (internet protocol).

5 Устройство и работа интеллектуальной системы 
контроля средств индивидуальной защиты

5.1 Общие требования к интеллектуальной системе контроля средств индивидуальной 
защиты

ИСКСИЗ должна обеспечивать выполнение следующих функций:
- распознавания надетых СИЗ и правильности их ношения;
- распознавания цвета СИЗ (при необходимости);
- контроля полноты комплекта СИЗ;
- фиксации признаков нарушения ТБ и ПБ и реакции на признаки нарушения;
- интеграции с турникетами, замками, сигнальными устройствами, приборами контроля электро­

статики;
- мониторинга процесса в режиме реального времени;
- интеграции с базами данных персонала (при необходимости);
- самостоятельной настройки типов видеоаналитики, отчетности и уведомлений (при необходи­

мости);
- возможности прямой интеграции с системами видеонаблюдения;
- возможности настройки для камер статических и динамических зон (в т. ч. активируемых внеш­

ними сигналами), в которых будет проконтролировано присутствие человека и/или наличие СИЗ;
- возможности формирования аннотированных описаний зафиксированных признаков наруше­

ния (при необходимости).
В ИСКСИЗ дополнительно может быть доступен пользовательский интерфейс для дообучения 

моделей распознавания уникальных объектов и событий, а также API для интеграции с внешней систе­
мой, выполняющей функции локального ситуационного центра.

5.2 Функциональные элементы интеллектуальной системы контроля средств 
индивидуальной защиты

5.2.1 Общие положения
В общем случае ИСКСИЗ включает в себя:
- подсистему видеоаналитики;
- подсистему статистики;
- подсистему хранения данных;
- подсистему мониторинга;
- подсистему интерфейса и API.
Схема ИСКСИЗ общего вида представлена на рисунке 1.
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Камеры

Пользователь

Рисунок 1 — Схема ИСКСИЗ общего вида

П р и м е ч а н и е  — Настоящий стандарт не устанавливает требования к техническим характеристикам ви­
деопотока и камер, с которых ИСКСИЗ получает данный видеопоток, так как данные характеристики зависят от 
конкретного предприятия, в котором развернута ИСКСИЗ, и в общем случае их изменение невозможно.

5.2.2 Подсистема видеоаналитики
5.2.2.1 Общие положения
Подсистема видеоаналитики предназначена для сбора видеоданных, детектирования особых 

случаев (событий, признаков нарушения) и передачи первичных результатов по ним для дальнейшей 
обработки ИСКСИЗ.

В состав подсистемы видеоаналитики могут входить следующие функциональные элементы:
- модуль мониторинга;
- модуль балансировки нагрузки;
- модуль идентификации признаков нарушения ТБ;
- модуль разработки сценариев обработки видеопотоков;
- база данных.
5.2.2.2 Модуль мониторинга
Модуль мониторинга обеспечивает мониторинг работоспособности компонентов ИСКСИЗ: с за­

данной периодичностью получает информацию о работе камер (частота кадров, разрешение) и в слу­
чае отсутствия сообщений о работе камеры отправляет уведомление на перезапуск камеры.

5.2.2.3 Модуль балансировки
Модуль балансировки нагрузки обеспечивает распределение (балансировку) видеопотоков по 

физическим серверам и в случае выхода из строя одного из физических серверов перераспределяет 
ресурсы.

5.2.2.4 Модуль идентификации признаков нарушения техники безопасности
Модуль идентификации признаков нарушения ТБ обеспечивает сбор и анализ видеопотоков с 

различных камер, детектирование признаков нарушения ТБ и ПБ, формирование видеопотока для про­
смотра видео.
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5.2.2.5 Модуль разработки сценариев обработки видеопотоков
Модуль разработки сценариев обработки видеопотоков обеспечивает возможность пользователю 

создавать собственные цепочки обработки видеопотока с применением выбранных моделей и логиче­
ских блоков.

5.2.2.6 Хранилище данных
Хранилище данных обеспечивает хранение ПО для распознавания (например, моделей распозна­

вания, необходимых библиотек и т. п.).
5.2.3 Подсистема статистики
5.2.3.1 Общие положения
Подсистема статистики предназначена для осуществления пользовательской обработки обнару­

женных событий (особых случаев), сбора и хранения данных об обнаруженных событиях.
В состав подсистемы статистики могут входить следующие модули:
- описание камер;
- обработка событий;
- хранение событий;
- уведомления;
- хранение счетчиков.
5.2.3.2 Модуль описания камер
Модуль описания камер обеспечивает хранение сведений о камерах (IP, названия, настройки, 

параметры зон и т. п.) и права доступа для пользователей, принимает от пользователя запрос на до­
бавление новых камер и передает информацию о новых камерах в модуль обработки событий и домен 
инференса.

5.2.3.3 Модуль обработки событий
Модуль обработки событий обеспечивает обработку и фиксацию признаков нарушения в ИСКСИЗ 

с применением фильтрации по заданным критериям.
5.2.3.4 Модуль хранения событий
Модуль хранения событий обеспечивает хранение информации по всем детектированным собы­

тиям в системе: получает от модулей информацию о событиях и передает ее в домен хранения данных.

П р и м е ч а н и е  — Модуль хранения событий обеспечивает возможность последующего просмотра, ана­
лиза и аннотирования детектированных событий оператором для формирования обратной связи и разрешения 
спорных ситуаций.

5.2.3.5 Модуль уведомлений
Модуль уведомлений обеспечивает передачу сообщений оператору о фиксации признака нару­

шения.
5.2.3.6 Модуль хранения счетчиков
Модуль хранения счетчиков обеспечивает хранение информации по числу людей в кадре/зоне 

(счетчики).
5.2.4 Подсистема хранения данных
Подсистема хранения данных предназначена для хранения статических медиафайлов (фотогра­

фий, видеофрагментов).
Подсистема хранения данных обладает структурой, которая базируется на файловой системе 

сервера.
5.2.5 Подсистема мониторинга
5.2.5.1 Общие положения
Подсистема мониторинга обеспечивает сбор служебной информации о функционировании 

ИСКСИЗ, сбор и визуализацию статистических данных, лог-сообщений о работе сервисов. Мониторинг 
осуществляют путем установки агентов мониторинга на серверах размещения ИСКСИЗ.

В состав подсистемы мониторинга могут входить следующие функциональные элементы:
- сервер;
- программное приложение;
- доставщик лог-сообщений;
- модуль поиска, анализа и хранения данных;
- программная панель визуализации данных.
5.2.5.2 Сервер
Сервер принимает запросы от пользователя на отображение данных мониторинга.
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5.2.5.3 Программное приложение
Программное приложение используют для мониторинга событий и оповещения о событиях.
5.2.5.4 Доставщик лог-сообщений
Доставщик лог-сообщений осуществляет мониторинг и сбор лог-сообщений из различных лог- 

файлов и пересылку их в модуль поиска, анализа и хранения данных.
5.2.5.5 Модуль поиска, анализа и хранения данных
Модуль поиска, анализа и хранения данных используют для хранения логов.
5.2.5.6 Программная панель визуализации данных
Программная панель визуализации данных иллюстрирует пользователю данные от модуля поис­

ка, анализа и хранения данных.
5.2.6 Подсистема пользовательского интерфейса и API
5.2.6.1 Общие положения
Подсистема пользовательского интерфейса и API предоставляет человеко-машинный интерфейс 

для взаимодействия с ИСКСИЗ: администрирования, отображения аналитических отчетов, редактиро­
вания конфигурации системы.

В состав подсистемы пользовательского интерфейса и API могут входить следующие функцио­
нальные элементы:

- сервер;
- библиотека для программирования пользовательских интерфейсов;
- конвертер;
- сервис аутентификации.
5.2.6.2 Сервер
Сервер принимает запросы от пользователя на отображение или изменение данных, отправляет 

их в необходимые сервисы и выдает пользователю веб-страницу.
5.2.6.3 Библиотека для программирования пользовательских интерфейсов
Библиотека для программирования пользовательских интерфейсов предоставляет статичные 

файлы, необходимые для создания интерфейса.
5.2.6.4 Конвертер
Конвертер принимает запрос на предоставление различных данных для отображения их на веб­

странице (списки камер, изображения с камер, авторизация и т. п.), отправляет запросы другим серви­
сам системы и возвращает полученную от других сервисов информацию для отображения на странице 
веб-интерфейса пользователю.

5.2.6.5 Сервис аутентификации
Сервис аутентификации принимает запрос от пользователя на изменение каких-либо прав 

доступа.
5.2.7 Подсистема идентификации сотрудников
5.2.7.1 Общие положения
В состав ИСКСИЗ может входить подсистема идентификации сотрудников. Она предназначена 

для идентификации сотрудников: хранения и изменения заранее заложенной информации (фото со­
трудника, личные данные), последующего распознавания сотрудника по фото-видеофрагменту и фик­
сации события распознавания.

В состав подсистемы идентификации сотрудников могут входить следующие функциональные 
элементы:

- база данных сотрудников;
- модуль детектирования сотрудников.
5.2.7.2 База данных сотрудников
База данных сотрудников позволяет добавлять, обновлять и удалять данные сотрудников.
5.2.7.3 Модуль детектирования сотрудников
Модуль детектирования сотрудников предназначен для обнаружения и идентификации сотруд­

ников.
Обработка биометрических данных (медиафайлов) для идентификации сотрудников должна про­

ходить в строгом соответствии с законодательством Российской Федерации с обязательным получени­
ем согласия субъекта или при наличии иного основания, предусмотренного законом.
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5.3 Двухуровневая архитектура интеллектуальной системы контроля средств 
индивидуальной защиты

В случае необходимости сбора и анализа данных с нескольких территориальных единиц (объек­
тов) предприятия может быть развернута двухуровневая архитектура ИСКСИЗ (см. рисунок 2), в которой 
детекция и обработка событий происходят на уровне территориальных единиц (объектов) во избежа­
ние перегрузки каналов передачи данных видеопотоками с камер, а информация по детектированным 
и обработанным событиям передается в систему, установленную в центральной диспетчерской. При 
такой реализации ИСКСИЗ на каждом из предприятий видеопоток с камер передается из выделенной 
сети видеонаблюдения в расположенный в КСПД предприятия сервер видеоаналитики, на котором 
выполняют обработку видео. Через КСПД предприятия на АРМ пользователей передается доступ к 
ИСКСИЗ на предприятии: доступ к видеопотоку с подключенных к системе камер в режиме реального 
времени, возможность получать от ИСКСИЗ оповещения о детектированных событиях.

Подсеть
видеонаблюдения

□ I
Сервер Пользовательские

видеоаналитики АРМ

V  1l КСПД J

Сегмент объекта видеонаблюдения

г  J ™  Л

Е «
Сервер Пользовательские

видеоаналитики д р ^

Центральная диспетчерская

Рисунок 2 — Двухуровневая архитектура ИСКСИЗ

Данные по событиям, детектированным ИСКСИЗ, передаются из локальных серверов видеоана­
литики каждого из объектов на сервер видеоаналитики, установленный в центральной диспетчерской 
предприятия. В центральной диспетчерской пользователь (например, оператор или администратор) 
может просматривать информацию по детектированным и обработанным признакам нарушения, фор­
мировать и выгружать из системы отчеты по признакам нарушения ПБ и ОТ. Для корректной работы 
ИСКСИЗ вместе с событиями должна быть также передана информация о структуре объекта, включая 
информацию о предприятии, его подразделениях, камерах и сотрудниках.

6 Объекты распознавания интеллектуальной системы контроля средств 
индивидуальной защиты
ИСКСИЗ должна осуществлять распознавание СИЗ одного и более назначений в соответствии с 

классификацией по назначению, установленной ГОСТ Р 59123—2020 (пункт 5.1).
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Приложение А 
(справочное)

Примеры реализации интеллектуальной системы контроля 
средств индивидуальной защиты

Примеры реализации ИСКСИЗ представлены на рисунках А.1 и А.2.

Эпизоды События Лица Силуэты ТС Совпадения

Подтверждено

Qiji Все фильтры v

Дру'Г*

ID 4691335109649608397 
Создано 19.05.2025 15:41:56

О ж ги  нападения 

Unmatched

камеры

О Video archive default Camera Group / remont_dorog.mp4

Аюибуты

36-50 пет 
Мужчина

Длинные рукам
Цвет верха одежды: Оранжевый
Низ одежды. Брюки
Цвет ним одежды: Оранжевый
Головной убор: Шапка, шляпа, кепка

Сумка в руке: Отсутствует 
Сумка на спине: Отсутствует 
Жилет: Оранжевый 
Каска: Отсутствует 
Падение: Отсутствует 
Курение: Отсутствует 
Использование телефона: Отсутствует 
Разговор по телефону: Отсутствует

Подтверждение

Рисунок А.1 — Пример реализации ИСКСИЗ 1

V I Z O R L A B S

j k :  Доска

Мониторинг

( 3  Статистика •

События

Счетчики

Тепловые карты

Детектированные
лица

ApacheSuperset

admin

0  Настройки профиля 

ВЫЙТИ

Расположение f  Bbifipaib )

Показать | 5  ('качать pdf |ТЬ • качать .xlsx [Ъ  Выгрузить данные х Сбросить

т *

71 29.06.2023 Башкирэнерго Акт выявленных нарушений по Нет Нарушение Каска с поднятым Не Не
средствам видеофиксации. Замечание защитным идентифицирован проверено
№8 стеклом

70 29.06.2023 БашкирЭнерго Акт выявленных нарушений по
/ « 11» средствам видеофиксации. Замечание

№8

Нет Нарушение Каска с поднятым Не
защитным идентифицирован
стеклом

Есть
нарушения

О

Рисунок А.2 — Пример реализации ИСКСИЗ 2
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