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Введение

Средства защиты информации в ряде случаев реализуют криптографические протоколы, исполь­
зующие национальные криптографические алгоритмы, определенные ГОСТ Р 34.12. В составе протоко­
ла данные алгоритмы функционируют в режимах, определенных ГОСТ Р 34.13. Одной из основных 
криптографических характеристик реализуемых режимов работы блочных шифров является величина, 
определяющая допустимое количество блоков открытого текста (объем материала), которые могут быть 
обработаны в данном режиме без изменения ключа блочного шифра.

Настоящие рекомендации определяют порядок расчета максимально допустимого количества 
блоков открытого текста, которые могут быть обработаны на одном ключе, для некоторых вариантов 
режимов работы, определенных ГОСТ Р 34.13, для блочных шифров, определенных ГОСТ Р 34.12.

Необходимость разработки настоящих рекомендаций вызвана потребностью в формировании 
единого подхода коценке максимально допустимого количества блоков открытого текста, которые могут 
быть обработаны на одном ключе, для блочных шифров, реализуемых в системах обработки инфор­
мации, в которых противник не располагает возможностью получения дополнительной информации 
о ключе.
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Р Е К О М Е Н Д А Ц И И  П О  С Т А Н Д А Р Т И З А Ц И И

Информационная технология

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ

Допустимые объемы материала для обработки на одном ключе при использовании 
некоторых вариантов режимов работы блочных шифров в соответствии с ГОСТ Р 34.13—2015

Information technology. Information cryptographic protection. Permissible amounts of data processed undera single key 
for variants of block cipher modes of operation defined by GOST R 34.13—2015

Дата введения — 2018—04—01

1 Область применения

Настоящие рекомендации предназначены для оценки максимально допустимого количества бло­
ков открытого текста, которые могут быть обработаны на одном ключе, для блочных шифров по 
ГОСТ Р 34.12 в режимах их работы по ГОСТ Р 34.13 при разработке, производстве, эксплуатации и 
модернизации средств криптографической защиты информации в системах обработки информации 
различного назначения, в которых противник не располагает возможностью получения дополнительной 
информации о ключе.

2 Нормативные ссылки

В настоящих рекомендациях использованы нормативные ссылки на следующие стандарты:
ГОСТ Р 34.12 Информационная технология. Криптографическая защита информации. Блочные 

шифры
ГОСТ Р 34.13 Информационная технология. Криптографическая защита информации. Режимы 

работы блочных шифров

П р и м е ч а н и е  — При пользовании настоящими рекомендациями целесообразно проверить действие 
ссылочных стандартов (рекомендаций) в информационной системе общего пользования — на официальном сайте 
Федерального агентства по техническому регулированию и метрологии в сети Интернет или по ежегодному инфор­
мационному указателю «Национальные стандарты», который опубликован по состоянию на 1 января текущего 
года, и по выпускам ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если 
заменен ссылочный стандарт (рекомендации), на который дана недатированная ссылка, то рекомендуется исполь­
зовать действующую версию этого стандарта (рекомендаций) с учетом всех внесенных в данную версию измене­
ний. Если заменен ссылочный стандарт (рекомендации), на который дана датированная ссылка, то рекомендуется 
использовать версию этого стандарта (рекомендаций) с указанным выше годом утверждения (принятия). Если 
после утверждения настоящих рекомендаций в ссылочный стандарт (рекомендации), на который дана датирован­
ная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение рекоменду­
ется применять без учета данного изменения. Если ссылочный стандарт (рекомендации) отменен без замены, то 
положение, в котором дана ссылка на него, применяется в части, не затрагивающей эту ссылку.

3 Термины, определения и обозначения

3.1 Термины и определения
В настоящих рекомендациях применены следующие термины с соответствующими определения­

ми:

Издание официальное
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3.1.1 ключ: Изменяемый параметр в виде последовательности символов, определяющий крип­
тографическое преобразование.

3.1.2 блок: Строка бит определенной длины.
3.1.3 открытый текст: Незашифрованная информация.
3.2 Обозначения
В настоящих рекомендациях использованы следующие обозначения:
п — двоичная длина блока блочного шифра;
пепс — максимально допустимое значение вероятности эффективного применения методов крип­

тографического анализа
п тас — максимально допустимое значение вероятности однократного навязывания сообщения;
Nmах — максимально допустимое количество блоков (объем материала), которые могут быть 

обработаны с использованием выбранного режима работы алгоритмом блочного шифрования без 
изменения значения ключа;

s — параметр, определяющий двоичную длину блоков открытого текста, для режимов гаммирова- 
ния, гаммирования с обратной связью по выходу, гаммирования с обратной связью по шифртексту и 
выработки имитовставки;

/л — параметр, определяющий двоичную длину синхропосылки для режимов гаммирования с 
обратной связью по выходу, гаммирования с обратной связью по шифртексту и простой замены с зацеп­
лением.

4 Максимально допустимый объем материала

Для некоторых вариантов режимов работы блочных шифров, определенных в ГОСТ Р 34.13, в таб­
лице 1 приведены значения максимально допустимого количества блоков открытого текста (объем 
материала), которые могут быть обработаны на одном ключе, в зависимости от вероятностей эффектив­
ного применения методов криптографического анализа и однократного навязывания сообщения. Дан­
ные значения следует использовать при разработке, производстве, эксплуатации и модернизации 
средств криптографической защиты информации в системах обработки информации различного назна­
чения, в которых противник не располагает возможностью получения дополнительной информации о 
ключе.

Т а б л и ц а  1

Название режима в соответствии 
с ГОСТ Р 34.13 Вариант реализации режима Максимально допустимое количес­

тво блоков открытого текста

Простой замены ^та х  -  1
Гаммирования S = п п

^та х  -  2 2 д/лелс

Гаммирования с обратной связью по выходу s = т  = п л-1
^Чпах -  2  ̂ yjnenc

Простой замены с зацеплением т  = п л-1

^Чпах _ 2 2 -у/^елс

Гаммирования с обратной связью по шифр­
тексту

s = т  = п
^та х  ^ л / лвлс

Выработки имитовставки S = п - - 1  ___________
_ 2 2 / 1

™тах п ■\Гтас 2п
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